COMUNE DI VICENZA

Proposta N. 944

DETERMINA
N. 753 DEL 07/05/2020

INCARICATO ALLA REDAZIONE: Cantele Gabriella

RESPONSABILE DEL SERVIZIO: Castagnaro Micaela

DA INSERIRE NELL’ELENCO CONSULENTI E COLLABORATORI ART. 15 D.LGS. 33/2013 - ex art. 34 DL 223/06 NO
TIPO DETERMINA: CON IMPEGNI O ACC. DEL PROPRIO PEG

SETTORE PROPONENTE: SERVIZIO SISTEMA INFORMATICO COMUNALE

L'ATTO VA FIRMATO DA UNA PO/AP DI SETTORE ? Sl

OGGETTO:

DETERMINA A CONTRARRE PER L’'AFFIDAMENTO DEL SERVIZIO DI FORNITURA DI UN SISTEMA DI
PROTEZIONE DEGLI ENDPOINT BASATO SU TECNOLOGIA TREND MICRO E DI MONITORAGGIO E
PRESIDIO DEL SISTEMA MEDIANTE PROCEDURA NEGOZIATA, CON INDIZIONE DI RDO APERTA
SUL MEPA, Al SENSI DELL'ART 36 COMMA 2 DEL D.LGS. 50/2016 E S.M.I. - SMART CIG Z782CDESFE
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IL DIRIGENTE

Premesso quanto segue

Con determinazione dirigenziale n. 1354 del 19/06/2018 é stata approvata la spesa di Euro
31.008,00 oltre IVA 22% per l'acquisto di un servizio di protezione dell’infrastruttura informatica
comunale basata su tecnologia Trend Micro e servizi connessi per la durata di due anni, fino al
30/06/2020, con affidamento diretto alla ditta Euro Informatica S.r.I. di Sandrigo (VI), a seguito di
awviso, di cui al Pgn. 80479 del 29/05/2018, pubblicato sul sito istituzionale, con cui si & proceduto
ad una indagine di mercato, aperta a tutti gli operatori economici, propedeutica all’affidamento
diretto, previa valutazione comparativa delle offerte pervenute ai sensi dell’art. 36 comma 2 lettera
a) del D.Lgs. nr. 50/2016 e s.m.i., a cui ha partecipato la sola ditta affidataria;

Visto I'approssimarsi della scadenza, e considerato che & necessario garantire continuita
nell’attivita di cybersecurity a protezione del sistema informatico comunale a fronte dei numerosi e
sempre piu insidiosi rischi che ne derivano, anche in considerazione dellimplementazione di
numerose postazioni di lavoro remote per lo smartworking seguito al’emergenza Covid-19.

Atteso che, ai sensi dell’art. 68 del CAD, in base alla Circolare n. 63 Agid “Linee guida per
la valutazione comparativa”, si &€ proceduto ad un’analisi delle soluzioni proposte dal mercato, non
riscontrando, allo stato attuale, soluzioni in riuso e open source rispondenti alle specifiche
esigenze funzionali del’Amministrazione;

Considerato che I'attuale servizio di protezione degli endopoint & basato su tecnologie
Trend Micro, per il quale il Servizio Informatico Comunale ha fin’ora riscontrato pit che adeguata
capacita protettiva, oltre ad aver sviluppato competenze e professionalita specifiche;

Considerato infine che si ritiene utile alle finalitd preposte affiancare all’installazione dei
prodotti software anche un’attivitd di monitoraggio proattivo e di presidio dell'intero sistema di
protezione, in grado di attivarsi in tempoi reale a fronte di minacce al sistema informatico

Ritenuto pertanto di attivare la procedura per l'affidamento del servizio annuale, con la
possibilita di rinnovo per un ulteriore anno, di un servizio che preveda la fornittura di seguito
dettagliata

- n. 850 Agent
* Apex One Endpoint Protection
» ServerProtect Linux
+ ServerProtect NetWare

» ServerProtect for Storage 6
“"Documento informatico firmato digitalmente ai sensi del T.U. 445/2000 e del D.Lgs 82/2005 e rispettive norme collegate, il quale sostituisce il documento
cartaceo e la firma autografa; il documento informatico e’ memorizzato digitalmente ed e’ rintracciabile sul sito internet per il periodo della pubblicazione:
http://https://servizionline.comune.vicenza.it:4438/publishing/AP/index.do?org=vicenza/ .
L’accesso agli atti viene garantito tramite I'Ufficio URP ed i singoli responsabili del procedimento al quale I'atto si riferisce, ai sensi e con le modalita di cui
alla L. 241/90, come modificata dalla L. 15/2005, nonché al regolamento per 'accesso agli atti della Citta' di Vicenza”
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* ServerProtect NT
* Apex Central Advanced Edition

-n. 15 Agent

* Trend Micro Deep Security per server.

- attivita di
» verifica del corretto funzionamento, aggiornamento e manutenzione del sistema antivirus

* monitoraggio centralizzato del sistema di protezione antivirus che preveda la verifica delle
connessioni in rete client/server, manutenzione dei pattern file, manutenzione motori di
scansione, controllo file di log, generazione di reports, notifica sull'attivita e presenza di
virus nella rete, ai client e al’lamministratore del sistema.

» assistenza remota e telefonica secondo la formula 8 x 5 dal lunedi al venerdi nei giorni
lavorativi in orario di ufficio

Dato atto che non sono attive convenzioni Consip di cui all’art. 26, comma 1, della legge 488/1999
aventi ad oggetto servizi comparabili con quelli relativi alla presente procedura di
approvvigionamento;

Sono stati condotti accertamenti volti ad appurare l'assenza di rischi da interferenza
nellesecuzione dell’appalto in oggetto, trattandosi di servizi di natura intellettuale, come
disciplinato dall’art. 26 comma 5 del D. Lgs. 81/2008 e successiva determinazione n° 3 del
05/03/2008 “sicurezza nell’esecuzione degli appalti relativi a servizi e fornitura” formulata dalla
Autorita di Vigilanza sui Contratti pubblici di lavori, servizi e forniture.

Ritenuto pertanto di provvedere all’affidamento del servizio oggetto del presente
provvedimento mediante procedura negoziata con indizione di RDO sul mepa, aperta a qualsiasi
fornitore del Mercato Elettronico abilitato al bando “SERVIZI/Servizi per [Information &
Communication Technology”, da aggiudicarsi con il criterio del minor prezzo ai sensi dell'art. 95,
comma 4 del D.Lgs. 50/2016 e s.m.i., trattandosi di fornitura con caratteristiche standardizzate.

Precisato, ai sensi dell’art. 192 del d.lgs. n. 267/2000, che:

1. con l'esecuzione del contratto si intende realizzare il seguente fine: garantire la sicurezza
della infrastruttura informatica mediante I'acquisto di un servizio per la protezione degli

“"Documento informatico firmato digitalmente ai sensi del T.U. 445/2000 e del D.Lgs 82/2005 e rispettive norme collegate, il quale sostituisce il documento
cartaceo e la firma autografa; il documento informatico e’ memorizzato digitalmente ed e’ rintracciabile sul sito internet per il periodo della pubblicazione:
http://https://servizionline.comune.vicenza.it:4438/publishing/AP/index.do?org=vicenza/ .

L’accesso agli atti viene garantito tramite I'Ufficio URP ed i singoli responsabili del procedimento al quale I'atto si riferisce, ai sensi e con le modalita di cui
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endpoint e un’attivita di monitoraggio e di presidio dellintero sistema di protezione, in
grado di attivarsi in tempoi reale a fronte di minacce al sistema informatico

2. il contratto verra stipulato nella forma di scrittura privata non autenticata e secondo le
modalita elettroniche di cui al D.Lgs. 82/2005 e s.m.i.;

3. le clausole negoziali essenziali sono contenute nel Foglio Patti e Condizioni agli atti;

la scelta del contraente viene effettuata mediante procedura negoziata ai sensi dell’art. 36,
comma 2 del D.Lgs. 50/2016 e s.m.i.;

Tutto cid premesso:

Visto il Regolamento Comunale per la disciplina dei Contratti approvato con deliberazione del
Consiglio Comunale n. 6 (pgn. 20796) del 7 febbraio 2019;

Visto il D.Lgs. n. 50/2016 e s.m.i.;

Vista la deliberazione del Consiglio comunale n. 75/196841 del 11 dicembre 2019 che approva il
Bilancio di Previsione 2020/2022, e successive variazioni;

Vista la delibera di Giunta comunale n. 4 del 15 gennaio 2020 che approva il Piano Esecutivo di
Gestione Finanziario 2020/2022 (PEG), e successive variazioni;

Vista la deliberazione della Giunta comunale n. 122 del 26 luglio 2019 che approva il
documento programmatico triennale denominato “Piano della Performance” per il triennio 2019-
2021 che adotta, altresi, gli obiettivi strategici ed operativi di gestione affidati ai Dirigenti;

Visto l'art. 107, comma 3, lett. d) del D. Lgs. 18/8/2000, n. 267 che attribuisce ai dirigenti la
competenza ad assumere impegni di spesa ed i principi contabili di cui all’art. 151 del medesimo
D. Lgs. 267/00 e al D. Lgs. 118/11;

Visto l'art. 3 della L. 136/2010 ed i conseguenti obblighi di tracciabilita dei flussi finanziari;

Visto il Regolamento di Contabilitd del Comune di Vicenza approvato con delibera C.C. n. 11 del
14/2/13 e successive modificazioni;

DETERMINA

1. di procedere, per le motivazioni espresse in premessa, all’affidamento del servizio annuale
di fornitura di un sistema protezione degli endpoint basato su tecnologia Trend Micro e di
monitoraggio e presidio del sistema stesso, con le caratteristiche dettagliate in premessa,
eventualmente rinnovabile di un ulteriore anno, mediante procedura negoziata ai sensi
dell'art. 36, comma 2, del D.Lgs. 50/2016 e s.m.i. con indizione di RDO aperta sul mepa,
con base d’asta per ciascun anno di euro 13.500,00 oltre IVA 22% per un totale di euro

“"Documento informatico firmato digitalmente ai sensi del T.U. 445/2000 e del D.Lgs 82/2005 e rispettive norme collegate, il quale sostituisce il documento
cartaceo e la firma autografa; il documento informatico e’ memorizzato digitalmente ed e’ rintracciabile sul sito internet per il periodo della pubblicazione:
http://https://servizionline.comune.vicenza.it:4438/publishing/AP/index.do?org=vicenza/ .

L’accesso agli atti viene garantito tramite I'Ufficio URP ed i singoli responsabili del procedimento al quale I'atto si riferisce, ai sensi e con le modalita di cui
alla L. 241/90, come modificata dalla L. 15/2005, nonché al regolamento per 'accesso agli atti della Citta' di Vicenza”
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16.470,00, a canone anticipato annuale, da aggiudicarsi con il criterio del minor prezzo ai
sensi dell'art. 95 comma 4 del D.Lgs. 50/2016 trattandosi di servizio con caratteristiche
standardizzate;

2. di impegnare la spesa di euro 16.470,00 IVA inclusa al cap. n. 1005400 “SPESE PER
SERVIZI TELEMATICI - MANUTENZIONE RETE INFORMATICA E SISTEMI Dl
SICUREZZA CED” del Bilancio di previsione 2020/2022 (anno 2020), dove esiste
I'occorrente disponibilita;

3. di impegnare la spesa di euro 16.470,00 IVA inclusa al cap. n. 1005400 “SPESE PER
SERVIZI TELEMATICI - MANUTENZIONE RETE INFORMATICA E SISTEMI Dl
SICUREZZA CED” del Bilancio di previsione 2020/2022 (anno 2021), dove esiste
I'occorrente disponibilita;

4. di nominare quale responsabile del presente procedimento, ai sensi dell'art. 31 del Digs.
50/2016 e s.m.i. il dott. Lorenzo Beggiato;

5. di individuare quali clausole negoziali essenziali quelle riportate nel Foglio Patti e Condiz-
ioni;

6. di dare atto che non sussistono oneri relativi alla sicurezza per rischio da interferenza, per i
motivi evidenziati nelle premesse;

7. di attestare che, oltre a quanto indicato nel dispositivo della presente determina, non vi
sono altri riflessi diretti ed indiretti sulla situazione economico-finanziaria o sul patrimonio
del Comune, ai sensi dell'art. 49 del Tuel, D. Lgs. 267/00, come modificato dall'art. 3 del
DL 10/10/12, n. 174;

8. di accertare che i pagamenti conseguenti al presente provvedimento sono compatibili con
gli stanziamenti indicati nel Bilancio preventivo - P.E.G. e con i vincoli di finanza pubblica,
ai sensi dell’art. 9 del D.L. 1/7/2009 n. 78 convertito nella Legge 3/8/2009 n. 102;

9. di approvare il seguente cronoprogramma di spesa e/o entrata sulla base delle norme e dei
principi contabili di cui al D.Lgs. 23 giugno 2011, n. 118 (Armonizzazione sistemi contabili)
e successive modificazioni:

“"Documento informatico firmato digitalmente ai sensi del T.U. 445/2000 e del D.Lgs 82/2005 e rispettive norme collegate, il quale sostituisce il documento
cartaceo e la firma autografa; il documento informatico e’ memorizzato digitalmente ed e’ rintracciabile sul sito internet per il periodo della pubblicazione:
http://https://servizionline.comune.vicenza.it:4438/publishing/AP/index.do?org=vicenza/ .

L’accesso agli atti viene garantito tramite I'Ufficio URP ed i singoli responsabili del procedimento al quale I'atto si riferisce, ai sensi e con le modalita di cui
alla L. 241/90, come modificata dalla L. 15/2005, nonché al regolamento per 'accesso agli atti della Citta' di Vicenza”
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IMPORTO PER ANNO DI IMPUTAZIONE ( competenza ) e D'INCASSO ( cassa )

CAPITOLO ACCCERTAMENTO 2020 2021 2022

competenza:
cassa:
competenza:
cassa:
competenza:
cassa:
competenza: 0,00 0,00 0,00 0,00 0,00
cassa: 0,00 0,00 0,00 0,00 0,00

TOTALE

SPESA
CRONOPROGRAMMA AT SENSI DEL D.LGS. 118/2011
IMPORTO PER ANNO DI IMPUTAZIONE ( competenza ) e DI PAGAMENTO ( cassa )

CAPITOLO IMPEGNO 2020 2021 2022
competenza: 16.470,00 16.470,00
cassa: 16.470,00 16.470,00
competenza:
cassa:
competenza:
cassa:
competenza:
cassa:
competenza:
cassa:
competenza:
cassa:
competenza:
cassa:
competenza:
cassa:
competenza:
cassa:
competenza: 16.470,00 16.470,00 0,00 0,00 0,00

1005400

TOTALE
"Documento inform4tico firmato digitalmentée 2U. .
cartaceo e la firma autografa; il documento informatico e’ memorizzato digitalmente ed e’ rintracciabile sul sito internet per il periodo della pubblicazione:
http://https://servizionline.comune.vicenza.it:4438/publishing/AP/index.do?org=vicenza/ .
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10. di attestare il rispetto delle norme vigenti in materia di acquisto di beni e servizi e, in
particolare, dell'art. 1 del DL 6/7/12, n. 95, conv. nella L.7/8/12, n. 135 (procedure Consip
Spa) e quindi & legittimo procedere all'acquisto oggetto della presente determinazione.

“"Documento informatico firmato digitalmente ai sensi del T.U. 445/2000 e del D.Lgs 82/2005 e rispettive norme collegate, il quale sostituisce il documento
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http://https://servizionline.comune.vicenza.it:4438/publishing/AP/index.do?org=vicenza/ .

L’accesso agli atti viene garantito tramite I'Ufficio URP ed i singoli responsabili del procedimento al quale I'atto si riferisce, ai sensi e con le modalita di cui
alla L. 241/90, come modificata dalla L. 15/2005, nonché al regolamento per 'accesso agli atti della Citta' di Vicenza”



Pagina 8 di 8 $ COMUNE DI VICENZA release n.1/2017

Proposta N. 944

DETERMINA N. 753 DEL 07/05/2020

INCARICATO ALLA REDAZIONE: Cantele Gabriella;

RESPONSABILE DEL SERVIZIO: Castagnaro Micaela;

DA INSERIRE NELL’ELENCO CONSULENTI E COLLABORATORI ART. 15 D.LGS. 33/2013 - ex art. 34 DL 223/06 NO
TIPO DETERMINA: CON IMPEGNI O ACC. DEL PROPRIO PEG

L'ATTO VA FIRMATO DA UNA PO/AP DI SETTORE ? Sl

OGGETTO: DETERMINA A CONTRARRE PER L’AFFIDAMENTO DEL SERVIZIO DI FORNITURA DI UN
SISTEMA DI PROTEZIONE DEGLI ENDPOINT BASATO SU TECNOLOGIA TREND MICRO E DI
MONITORAGGIO E PRESIDIO DEL SISTEMA MEDIANTE PROCEDURA NEGOZIATA, CON INDIZIONE DI RDO
APERTA SUL MEPA, Al SENSI DELL'ART 36 COMMA 2 DEL D.LGS. 50/2016 E S.M.l. - SMART CIG
Z782CDES5SFE

}PARERE TECNICO ESPRESSO DALLA PO/AP Al SENSI DELL'ART. 4 comma 5 del
Regolamento dei Controlli Interni del Comune di Vicenza. Il parere e’ stato apposto in data
07/05/2020 da Lorenzo Beggiato con parere favorevole.
Eventuali motivazioni:.

IL DIRIGENTE RESPONSABILE DEL SERVIZIO Micaela Castagnaro / INFOCERT SPA

Documento firmato digitalmente
(artt. 20-21-24 D. Lgs. 7/03/2005 n. 82 e s.m.i.)

“"Documento informatico firmato digitalmente ai sensi del T.U. 445/2000 e del D.Lgs 82/2005 e rispettive norme collegate, il quale sostituisce il documento
cartaceo e la firma autografa; il documento informatico e’ memorizzato digitalmente ed e’ rintracciabile sul sito internet per il periodo della pubblicazione:
http://https://servizionline.comune.vicenza.it:4438/publishing/AP/index.do?org=vicenza/ .

L’accesso agli atti viene garantito tramite I'Ufficio URP ed i singoli responsabili del procedimento al quale I'atto si riferisce, ai sensi e con le modalita di cui
alla L. 241/90, come modificata dalla L. 15/2005, nonché al regolamento per 'accesso agli atti della Citta' di Vicenza”



