COMUNE DI VICENZA

Proposta N. 2837

DETERMINA
N. 2412 DEL 22/11/2018

INCARICATO ALLA REDAZIONE: Pianalto Patrizia

RESPONSABILE DEL SERVIZIO: Bertoldo Sara

DA INSERIRE NELL'ELENCO CONSULENTI E COLLABORATORI ART. 15 D.LGS. 33/2013 - ex art. 34 DL 223/06 NO
TIPO DETERMINA: CON IMPEGNI O ACC. DEL PROPRIO PEG

SETTORE PROPONENTE: SETTORE SISTEMA INFORMATIVO COMUNALE

L'ATTO VA FIRMATO DA UNA PO/AP DI SETTORE ? Si

OGGETTO:

REVOCA DETERMINAZIONE DIRIGENZIALE GEN. 2818 DEL 22/12/2017 E SUCCESSIVA INDIZIONE
PROCEDURA NEGOZIATA PER L’'AFFIDAMENTO IN APPALTO DEL SERVIZIO DI VULNERABILITY
ASSESSMENT, PENETRATION TEST, ATTIVITA® SPECIALISTICA DI AFFIANCAMENTO E
FORMAZIONE IN TEMA DI CYBER-SECURITY Al SENSI DELL'ART. 36 COMMA 2 LETTERA B) DEL D.
LGS. 50/2016 E S.M.1.
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IL DIRIGENTE
Premesso quanto segue:

Con determinazione dirigenziale gen. 2818 del 22/12/2017 si & stabilito di aderire al
Contratto Quadro sottoscritto da Consip Spa, ad oggetto “Servizi di cloud computing, di sicurezza,
di realizzazione di portali e servizi on-line e di cooperazione applicativa per le pubbliche
amministrazioni” lotto 2 - Servizio L2.S3.4 “Vulnerability Assessment per la protezione”, per la
durata di tre anni, affidando la fornitura alla RTI costituita dalla ditta Leonardo-Finmeccanica
S.p.A, in qualita di impresa mandataria capo-gruppo e dalle ditte IBM Spa, Fastweb Spa e Sistemi
Informativi srl in qualita di mandanti, per I'importo complessivo pari ad Euro 30.933,57 oltre l'iva al
22% per un importo totale di Euro 37.738,95= con durata del contratto: 36 mesi dalla data di
avvio del servizio e con contributo da versare a Consip Spa, di Euro 247,47= , importo fuori dal
campo dell’'applicazione IVA, ai sensi dell’art. 2, comma 3, lettera a del DPR del 1972;

Con lo stesso provvedimento € stata impegnata la spesa per Euro 37.738,95 IVA inclusa al
cap. 1400900 “REALIZZAZIONE SICUREZZA INFORMATICA” (impegno 2323/2017) finanziato
con ricavi, mentre la spesa di Euro 247,47= da versare a Consip spa, € stata impegnata al cap
1005802 “SOFTWARE E SPESE DI FUNZIONAMENTO SISTEMA INFORMATIVO COMUNALE®
e la somma risulta accantonata all'impegno 6783/2014;

Il Settore Sistema Informativo Comunale ha attivato la procedura per la realizzazione del
Piano dei Fabbisogni sulla base di una analisi precedentemente effettuata che aveva evidenziato
come fosse necessario provvedere ad una verifica dinamica della sicurezza dei dispositivi di rete
allo scopo di identificare vulnerabilita, configurazioni di sicurezza errate, carenze sui livelli di
protezione attivi che espongano I'Amministrazione a gravi attacchi interni e/o esterni; l'obiettivo era
di porre in essere uno specifico servizio, con durata triennale, che si componesse delle seguenti
funzionalita:

¢ Individuazione delle vulnerabilita attraverso I'esecuzione di test che consentano di
accertare le vulnerabilita individuate;

* assegnazione automatica delle priorita/severita ai rischi di sicurezza sulla base di policy
espresse dalllAmministrazione;

* realizzazione di un piano di rientro (Remediation plan) derivante dalla correlazione dei
risultati delle fasi precedenti;

* produzione di executive summary e technical report;

“"Documento informatico firmato digitalmente ai sensi del T.U. 445/2000 e del D.Lgs 82/2005 e rispettive norme collegate, il quale sostituisce il documento
cartaceo e la firma autografa; il documento informatico e’ memorizzato digitalmente ed e’ rintracciabile sul sito internet per il periodo della pubblicazione:
http://https://servizionline.comune.vicenza.it:4438/publishing/AP/index.do?org=vicenza/ .

L’accesso agli atti viene garantito tramite I'Ufficio URP ed i singoli responsabili del procedimento al quale I'atto si riferisce, ai sensi e con le modalita di cui
alla L. 241/90, come modificata dalla L. 15/2005, nonché al regolamento per 'accesso agli atti della Citta' di Vicenza”
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e esecuzione scansioni su perimetri estesi attraverso test dal livello network a quello
applicativo.

| contatti con la Convenzione per la redazione del Piano dei Fabbisogni hanno evidenziato
che le richieste delllAmministrazione necessitavano di un investimento piu corposo di quanto si
fosse preventivato; inoltre la maggior parte delle attivita veniva svolta da remoto escludendo
l'opportunita di accrescere le conoscenze operative “on the Job” da parte del personale del
Settore e non era possibile accedere ad un idoneo monte ore per attivita di affiancamento.

Considerato che questa Amministrazione, a seguito della pubblicazione in Gazzetta
Ufficiale (Serie Generale n.103 del 5-5-2017) della Circolare Agid del 18 aprile 2017, n. 2/2017,
recante «Misure minime di sicurezza ICT per le pubbliche amministrazioni (Direttiva del Presidente
del Consiglio dei ministri 1° agosto 2015)», ha adottato tali misure, obbligatorie per tutte le
Amministrazioni, iniziando I'adeguamento entro il 31/12/2017;

Dato atto che il direttore del Settore Sistema Informativo Comunale, come indicato all'art.
17 del CAD & impegnato a proseguire nella loro implementazione che € in un continuo divenire
mediante i tecnici di settore;

Si ritiene necessario di procedere a revocare l'adesione al Contratto Quadro consip
prevista nella determinazione dirigenziale gen. 2818 del 22/12/2017 con conseguente disponibilita
della somma di Euro 37.738,95 relativa all'impegno di spesa 2323/2017 e con dichiarazione di
economia per l'impegno di spesa di Euro 6783/2014 di Euro 247,47, dando atto che nulla & dovuto
a né a Consip, né alla RTI costituita dalla ditta Leonardo-Finmeccanica S.p.A, in qualita di
impresa mandataria capo-gruppo e alle ditte IBM Spa, Fastweb Spa e Sistemi Informativi srl.

Permanendo la necessita di far fronte all'esigenza succitata, si intende procedere allla
indizione di una procedura di gara per l'affidamento in appalto del servizio di vulnerability
assessment/penetration test, attivita specialistica di affiancamento e formazione in tema di cyber-
security ai sensi dellart. 36 comma 2 lettera b) del D. Lgs. 50/2016 e s.m.i con le seguenti
funzionalita e che sia concluso entro il 31/12/2019 :

* vulnerability assessment sulla rete interna ed esterna, iterata a distanza di 12 mesi
(dicembre 2018/gennaio 2019 e dicembre 2019/gennaio 2020); Penetration Test per le
applicazioni web che si riterra opportuno sottoporre ad una piu attenta verifica;

» assistenzal/affiancamento specialistico ai tecnici del SIC per attivita connesse alla
sicurezza dei sistemi e delle applicazioni ICT;

* servizio di addestramento specialistico in tema di cybersecurity rivolto al personale tecnico
comunale.

L'importo a base d'asta & pari ad Euro 30.933,57 oltre l'iva al 22% per un importo totale di Euro
37.738,95=; ai sensi del D. Igs 81/2008, si evidenzia che i costi della sicurezza derivanti dai rischi

“"Documento informatico firmato digitalmente ai sensi del T.U. 445/2000 e del D.Lgs 82/2005 e rispettive norme collegate, il quale sostituisce il documento
cartaceo e la firma autografa; il documento informatico e’ memorizzato digitalmente ed e’ rintracciabile sul sito internet per il periodo della pubblicazione:
http://https://servizionline.comune.vicenza.it:4438/publishing/AP/index.do?org=vicenza/ .

L’accesso agli atti viene garantito tramite I'Ufficio URP ed i singoli responsabili del procedimento al quale I'atto si riferisce, ai sensi e con le modalita di cui
alla L. 241/90, come modificata dalla L. 15/2005, nonché al regolamento per I'accesso agli atti della Citta' di Vicenza”
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e

DETERMINA N. 2412 DEL 22/11/2018

di natura interferenziale (DUVRI) sono pari ad € 0,00, in quanto non si ravvisano rischi da
interferenza.

Tutto cid premesso;

Vista la deliberazione del Consiglio comunale n. 57/174362 del 19 dicembre 2017 che
approva il Bilancio di Previsione 2018/2020, e successive variazioni;

Vista la delibera di Giunta comunale n. 13/16636 del 06 febbraio 2018 che approva il Piano
Esecutivo di Gestione Finanziario 2018/2020 (PEG), e successive variazioni;

Vista la deliberazione della Giunta comunale n. 80/70623 del 29 maggio 2018 che approva
il documento programmatico triennale denominato “Piano della Performance” per il triennio
2018-2020 che adotta, altresi, gli obiettivi strategici ed operativi di gestione affidati ai
Dirigenti;

visto I'art. 107, comma 3, lett. d) del D. Lgs. 18/8/2000, n. 267 che attribuisce ai dirigenti la
competenza ad assumere impegni di spesa ed i principi contabili di cui allart. 151 del
medesimo D. Lgs. 267/00 e al D. Lgs. 118/11;

Verificati gli adempimenti e le modalita di cui all’art. 3 della Legge 13 agosto 2010 n. 136,
in merito all’'obbligo di tracciabilita dei flussi finanziari;

Visto il Regolamento di Contabilita del Comune di Vicenza approvato con delibera CC n.
11 del 14/2/13 e successive modificazioni;

DETERMINA

di considerare la premessa narrativa quale parte integrante e sostanziale della presente
determinazione;

di revocare I'adesione al Contratto Quadro sottoscritto da Consip Spa, ad oggetto “Servizi
di cloud computing, di sicurezza, di realizzazione di portali e servizi on-line e di
cooperazione applicativa per le pubbliche amministrazioni” lotto 2 - Servizio L2.S3.4 di cui
alla determinazione dirigenziale 2818 del 22/12/2017,

di dare atto che nulla & dovuto alle ditte citate in premessa;

di dichiarare conseguentemente disponibile la somma di Euro 37.738,95 di cui all'impegno
di spesa 2323/2017 al cap. 1400900 “REALIZZAZIONE SICUREZZA INFORMATICA”

di dichiarare economia di spesa la somma di Euro 247,47= di cui all'impegno 6783/2014 al
cap. 1005802 “SOFTWARE E SPESE DI FUNZIONAMENTO SISTEMA INFORMATIVO
COMUNALES®;

di approvare la spesa di Euro 30.933,57 oltre l'iva al 22% per un importo totale di Euro
37.738,95= per la realizzazione delle attivita descritte in premessa;

di indire una procedura di gara secondo quanto indicato in premessa ai sensi dell’art. 36
comma 2 lettera b) del D. Lgs. 50/2016 e s.m.i. , a mazzo RDO sulla piattaforma del Mepa

“"Documento informatico firmato digitalmente ai sensi del T.U. 445/2000 e del D.Lgs 82/2005 e rispettive norme collegate, il quale sostituisce il documento
cartaceo e la firma autografa; il documento informatico e’ memorizzato digitalmente ed e’ rintracciabile sul sito internet per il periodo della pubblicazione:
http://https://servizionline.comune.vicenza.it:4438/publishing/AP/index.do?org=vicenza/ .

L’accesso agli atti viene garantito tramite I'Ufficio URP ed i singoli responsabili del procedimento al quale I'atto si riferisce, ai sensi e con le modalita di cui
alla L. 241/90, come modificata dalla L. 15/2005, nonché al regolamento per 'accesso agli atti della Citta' di Vicenza”



L
Pagina 5di 9 $ COMUNE DI VICENZA release n.1/2017

Proposta N. 2837

DETERMINA N. 2412 DEL 22/11/2018

INCARICATO ALLA REDAZIONE: Pianalto Patrizia;

RESPONSABILE DEL SERVIZIO: Bertoldo Sara;

DA INSERIRE NELL’ELENCO CONSULENTI E COLLABORATORI ART. 15 D.LGS. 33/2013 - ex art. 34 DL 223/06 NO
TIPO DETERMINA: CON IMPEGNI O ACC. DEL PROPRIO PEG

L'ATTO VA FIRMATO DA UNA PO/AP DI SETTORE ? Sl

OGGETTO: REVOCA DETERMINAZIONE DIRIGENZIALE GEN. 2818 DEL 22/12/2017 E SUCCESSIVA
INDIZIONE PROCEDURA NEGOZIATA PER L’AFFIDAMENTO IN APPALTO DEL SERVIZIO DI
VULNERABILITY ASSESSMENT, PENETRATION TEST, ATTIVITA’ SPECIALISTICA DI AFFIANCAMENTO E
FORMAZIONE IN TEMA DI CYBER-SECURITY Al SENSI DELL’ART. 36 COMMA 2 LETTERA B) DEL D. LGS.
50/2016 E S.M.I.

messa a disposizione da CONSIP, quantificando il valore a base d'asta in Euro 30.933,57
oltre l'iva al 22% per un importo totale di Euro 37.738,95=;

8. di aggiudicare il servizio con il criterio dell'offerta economicamente piu vantaggiosa ai sensi
dell'art. 95 comma 3 del D.Lgs. n. 50/2016 s.m.i.,, secondo i criteri di aggiudicazione stabiliti
nei documenti di gara conservati agli atti;

9. didare atto che la spesa per Euro 37.738,95 IVA inclusa trova copertura al cap. 1400900
“‘REALIZZAZIONE SICUREZZA INFORMATICA” del bilancio di previsione 2018/2020 dove
la somma risulta accantonata all'impegno di spesa 2323/2017;

10. di nominare il Responsabile Unico del Procedimento, ai sensi dell'art. 31 del D.Lgs.
50/20186, il dott. Lorenzo Beggiato, funzionario Posizione Organizzativa del Settore;

11. di attestare che, oltre a quanto indicato nel dispositivo della presente determina, non vi
sono altri riflessi diretti ed indiretti sulla situazione economico-finanziaria o sul patrimonio
del Comune, ai sensi dell'art. 49 del Tuel, D. Lgs. 267/00, come modificato dall'art. 3 del
DL 10/10/12, n. 174;

12. di accertare che i pagamenti conseguenti al presente provvedimento sono compatibili con
gli stanziamenti indicati nel Bilancio preventivo - P.E.G. e con i vincoli di finanza pubblica,
ai sensi dell’art. 9 del D.L. 1/7/2009 n. 78 convertito nella Legge 3/8/2009 n. 102;

13. di approvare il seguente cronoprogramma di spesa e/o entrata sulla base delle norme e dei
principi contabili di cui al D.Lgs. 23 giugno 2011, n. 118 (Armonizzazione sistemi contabili)
e successive modificazioni:

“"Documento informatico firmato digitalmente ai sensi del T.U. 445/2000 e del D.Lgs 82/2005 e rispettive norme collegate, il quale sostituisce il documento
cartaceo e la firma autografa; il documento informatico e’ memorizzato digitalmente ed e’ rintracciabile sul sito internet per il periodo della pubblicazione:
http://https://servizionline.comune.vicenza.it:4438/publishing/AP/index.do?org=vicenza/ .
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ENTRATA
CRONOPROGRAMMA AT SENSI DEL D.L6S. 118/2011
TIMPORTO PER ANNO DI IMPUTAZIONE ( competenza ) e D'INCASSO ( cassa )

CAPITOLO  ACCCERTAMENTO 2018 2019 2020

competenza:
cassa:
competenza:
cassa:
competenza:
cassa:
competenza: 0,00 0,00 0,00 0,00 0,00
cassa: 0,00 0,00 0,00 0,00 0,00

TOTALE

SPESA
CRONOPROGRAMMA AT SENSI DEL D.L6GS. 118/2011
TIMPORTO PER ANNO DI IMPUTAZIONE ( competenza ) e DIPAGAMENTO ( cassa )

CAPITOLO IMPEGNO 2018 2019 2020
competenza: 37.738,95

cassa: 37.738,95
competenza:

cassa:
competenza:

cassa:

1400900  2323/2017

competenza:
cassa:
competenza:
cassa:

competenza:
cassa:

competenza:
cassa:

competenza:

cassa:
"Documento informatico firmato digitalmentg ai sensi del T.U.7445/2000 e del D.Lgs 8272005 € rispettive norme collegate, il quale sostituisce il docurfiento
cartaceo e la firma autografa; il documento|ifRPMRRIGNZGnemorizzato digitalmente ed e’ rintracciabile sul sito internet per il periodo della pubblicagione:
http://https://servizionline.comune.vicenza. t:4438/pLé%/i$$§)6ng/AP/index. do?org=vicenza/ .
L’accesso agli atti vf Loy RP =St 5 11g L

i .
alla L. 241/90, com{ modift“atlaAtaéa L. 15/3

:rel t& aces a/' 8n.5° ik ' '
cassa: 0,00 37.738,95 0,00 0,00 0,00
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- di attestare il rispetto delle norme vigenti in materia di acquisto di beni e servizi e, in particolare,
dell'art. 1 del DL 6/7/12, n. 95, conv. nella L.7/8/12, n. 135 (procedure Consip Spa) e quindi &
legittimo procedere all'acquisto oggetto della presente determinazione.

“"Documento informatico firmato digitalmente ai sensi del T.U. 445/2000 e del D.Lgs 82/2005 e rispettive norme collegate, il quale sostituisce il documento
cartaceo e la firma autografa; il documento informatico e’ memorizzato digitalmente ed e’ rintracciabile sul sito internet per il periodo della pubblicazione:
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INDIZIONE PROCEDURA NEGOZIATA PER L’AFFIDAMENTO IN APPALTO DEL SERVIZIO DI
VULNERABILITY ASSESSMENT, PENETRATION TEST, ATTIVITA’ SPECIALISTICA DI AFFIANCAMENTO E
FORMAZIONE IN TEMA DI CYBER-SECURITY Al SENSI DELL’ART. 36 COMMA 2 LETTERA B) DEL D. LGS.
50/2016 E S.M.I.

}PARERE TECNICO ESPRESSO DALLA PO/AP Al SENSI DELL'ART. 4 comma 5 del
Regolamento dei Controlli Interni del Comune di Vicenza. Il parere e’ stato apposto in data
22/11/2018 da Lorenzo Beggiato con parere favorevole.
Eventuali motivazioni:.

IL DIRIGENTE RESPONSABILE DEL SERVIZIO Sara Bertoldo / INFOCERT SPA

Documento firmato digitalmente
(artt. 20-21-24 D. Lgs. 7/03/2005 n. 82 e s.m.i.)

“"Documento informatico firmato digitalmente ai sensi del T.U. 445/2000 e del D.Lgs 82/2005 e rispettive norme collegate, il quale sostituisce il documento
cartaceo e la firma autografa; il documento informatico e’ memorizzato digitalmente ed e’ rintracciabile sul sito internet per il periodo della pubblicazione:
http://https://servizionline.comune.vicenza.it:4438/publishing/AP/index.do?org=vicenza/ .

L’accesso agli atti viene garantito tramite I'Ufficio URP ed i singoli responsabili del procedimento al quale I'atto si riferisce, ai sensi e con le modalita di cui
alla L. 241/90, come modificata dalla L. 15/2005, nonché al regolamento per 'accesso agli atti della Citta' di Vicenza”



