COMUNE DI VICENZA

Proposta N. 996

DETERMINA
N. 814 DEL 27/04/2017

INCARICATO ALLA REDAZIONE: Cantele Gabriella

RESPONSABILE DEL SERVIZIO: Bertoldo Sara

DA INSERIRE NELL'ELENCO CONSULENTI E COLLABORATORI ART. 15 D.LGS. 33/2013 - ex art. 34 DL 223/06 NO
TIPO DETERMINA: CON IMPEGNI O ACC. DEL PROPRIO PEG

SETTORE PROPONENTE: SETTORE SISTEMA INFORMATIVO COMUNALE

L'ATTO VA FIRMATO DA UNA PO/AP DI SETTORE ? Si

OGGETTO:

DETERMINAZIONE A CONTRARRE PER L’AFFIDAMENTO DEL SERVIZIO DI GESTIONE DELLE
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IL DIRIGENTE

Premesso quanto segue

Gia da alcuni anni 'Amministrazione utilizza la piattaforma software antivirus “Neatsuite
Trend Micro” per la sicurezza della rete informatica; si tratta di un servizio di gestione dei prodotti
software Trend Micro volto ad una protezione proattiva centralizzata nei confronti di tutti i codici
maligni (es. virus, spyware, adware, ecc.) che possono portare a perdita di dati, furto di identita,
invio non autorizzato di dati riservati e che costituiscono una pericolosa minaccia alla sicurezza
della rete informatica;

Con determinazione dirigenziale n. 611 del 23/04/2015, a seguito di RDO sul mepa, & stato
aggiudicato per Euro 12.280,00 oltre IVA il servizio di gestione della piattaforma software antivirus
“Neatsuite Trend Micro” fino al 30/06/2016 con possibilita di rinnovo per un ulteriore anno, alla
Ditta Euro Informatica S.r.l. di Sandrigo (VI), e sono stati acquistati nuovi moduli con delle
funzionalita aggiuntive per proteggere i sistemi operativi fuori supporto, quali Windows XP e per la
protezione del data center virtualizzato;

Con determinazione dirigenziale n. 826 del 27/04/2016 & stato rinnovato il servizio alla Ditta
Euro Informatica S.r.l., come previsto dal capitolato d’oneri, per Euro 9.600,00 oltre IVA con
scadenza 30/06/2017, non procedendo perd all’acquisto delle licenze deep security agentless,
risultate non funzionali nellanno precedente.

Considerato che la sicurezza informatica & obiettivo strategico primario dello scrivente
settore, analizzata I'evoluzione delle minacce informatiche e valutate le nuove possibilita offerte da
Trend Micro per farne fronte, si ritiene di affidare il servizio annuale di gestione delle licenze nella
composizione gia in uso oltreché implementare il servizio di antivirus con le licenze Trend Micro
Deep Security agent based, in modo da disporre di una piattaforma di protezione completa per
server fisici, virtuali e in the cloud;

Si ritiene funzionale quindi alle esigenze di sicurezza rilevate la seguente composizione:

» OfficeScan Client/Server Edition Windows (800 licenze)
» Damage Cleanup Services (DCS) (800 licenze)

» Server Protect per Linux

* Trend Micro Control Manager Enterprise (TMCM)

* IDF Plugin per Officescan (250 licenze)

* nuova implementazione della piattaforma Trend Micro Deep Security per i moduli
Network Protection, Antimalware e Web Reputation e console centrale (nr 20 agent
per server)

“"Documento informatico firmato digitalmente ai sensi del T.U. 445/2000 e del D.Lgs 82/2005 e rispettive norme collegate, il quale sostituisce il documento
cartaceo e la firma autografa; il documento informatico e’ memorizzato digitalmente ed e’ rintracciabile sul sito internet per il periodo della pubblicazione:
http://https://servizionline.comune.vicenza.it:4438/publishing/AP/index.do?org=vicenza/ .

L’accesso agli atti viene garantito tramite I'Ufficio URP ed i singoli responsabili del procedimento al quale I'atto si riferisce, ai sensi e con le modalita di cui
alla L. 241/90, come modificata dalla L. 15/2005, nonché al regolamento per 'accesso agli atti della Citta' di Vicenza”
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» Servizio di monitoraggio centralizzato proattivo per tutta la piattaforma di sicurezza
sopra descritta

* n. 3 giornate tecnico-specialistiche erogate da personale certificato Trend Micro per
limplementazione, il setup e 'aggiornamento delle soluzioni da utilizzarsi su richie-
sta,

periodo di copertura un anno a partire dal 01/07/2017 per una spesa complessiva
stimata di Euro 15.050,00 oltre IVA;

Dato atto che non sono attive convenzioni Consip di cui all'art. 26, comma 1, della legge
488/1999 aventi ad oggetto servizi comparabili con quelli relativi alla presente procedura di
approvvigionamento;

Sono stati condotti accertamenti volti ad appurare I'assenza di rischi da interferenza
nell’esecuzione del servizio in oggetto, trattandosi di mera fornitura, come disciplinato dall’art. 26
comma 5 del D.Lgs. 81/2008 e successiva determinazione n° 3 del 05/03/2008 “sicurezza
nell’esecuzione degli appalti relativi a servizi e fornitura” formulata dalla Autorita di Vigilanza sui
Contratti pubbilici di lavori, servizi e forniture.

Visto il combinato disposto degli art. 32 comma 2 e 14, art. 36, comma 2 e 37, comma 1,
del D. Lgs. 50/2016, si ritiene di procedere all'affidamento per la fornitura delle licenze software di
cui sopra, con indizione di RDO sulla piattaforma del Mepa messa a disposizione da CONSIP,
quantificando il valore a base d'asta in Euro 15.050,00 oltre IVA,;

Trattandosi di fornitura di licenze software con caratteristiche standardizzate, si ritiene di
utilizzare il criterio di aggiudicazione del minor prezzo ai sensi dell'art. 95, comma 4, lett. b) del
D.Lgs. 50/2016;

Da un controllo contabile si rileva quanto segue:

- Con determinazione a contrarre n. 2224 del 11/12/2015 & stata approvata la spesa per I'affida-
mento del servizio di assistenza tecnico-sistemistica senior per I'anno 2016, ed eventuale rinnovo,
previa valutazione delllAmministrazione, per I'anno 2017 e aggiudicato con determinazione dirigen-
ziale n. 124 del 28/01/2016 alla Ditta Advnet S.r.l. per I'importo per ciascun anno di Euro 10.309,00
IVA inclusa.

- Con determinazione dirigenziale n. 41 del 13/01/2017 & stata approvata la spesa per il canone di
assistenza telefonica per 'anno 2017 per Euro 1.195,60 IVA inclusa, non procedendo al rinnovo
previsto dal punto 2 del Foglio Patti e Condizioni del contratto in essere, per il pacchetto di n. 100
ore di assistenza tecnica-sistemistica senior per I'importo di Euro 10.309,00 IVA inclusa, in quanto
ne risultavano ancora disponibili dal’'anno 2016 n. 81,50 che sono sufficienti a coprire il fabbisogno
anche per I'anno in corso. Quindi 'impegno n. 106451 al cap. 1005802 “Software e spese di funzio-
namento sistema informativo comunale” di Euro 10.309,00 non & stato utilizzato e costituisce eco-
nomia di spesa.

“"Documento informatico firmato digitalmente ai sensi del T.U. 445/2000 e del D.Lgs 82/2005 e rispettive norme collegate, il quale sostituisce il documento
cartaceo e la firma autografa; il documento informatico e’ memorizzato digitalmente ed e’ rintracciabile sul sito internet per il periodo della pubblicazione:
http://https://servizionline.comune.vicenza.it:4438/publishing/AP/index.do?org=vicenza/ .

L’accesso agli atti viene garantito tramite I'Ufficio URP ed i singoli responsabili del procedimento al quale I'atto si riferisce, ai sensi e con le modalita di cui
alla L. 241/90, come modificata dalla L. 15/2005, nonché al regolamento per 'accesso agli atti della Citta' di Vicenza”
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Tutto cid premesso;

Visto il Regolamento Comunale per la disciplina dei Contratti approvato con deliberazione del
Consiglio Comunale n. 17/24447 del 26 marzo 2013;

Visto il D.Lgs. n. 50/2016;

Vista la deliberazione del Consiglio comunale n. 7/14216 del 31 gennaio 2017 che approva il
Bilancio di Previsione 2017/2019, e successive variazioni;

Vista la delibera di Giunta comunale n. 21/16627 del 14/02/2017 che approva il Piano Esecutivo di
Gestione Finanziario 2017/2019 (PEG), e successive variazioni;

Vista la delibera di Giunta comunale n. 115/90032 del 19/7/2016 che approva il documento
programmatico triennale denominato “Piano della Performance” per il triennio 2016-2018 che
adotta, altresi, gli obiettivi strategici ed operativi di gestione affidati ai Dirigenti;

Visto l'art. 107, comma 3, lett. d) del D. Lgs. 18/8/2000, n. 267 che attribuisce ai dirigenti la
competenza ad assumere impegni di spesa ed i principi contabili di cui all’art. 151 del medesimo
D. Lgs. 267/00 e al D. Lgs. 118/11;

Verificati gli adempimenti e le modalita di cui all’art. 3 della Legge 13 agosto 2010 n. 136, in merito
all’obbligo di tracciabilita dei flussi finanziari;

Visto il Regolamento di Contabilita del Comune di Vicenza approvato con delibera CC n. 11 del
14/2/13 e successive modificazioni;

DETERMINA

1. di procedere, per le motivazioni espresse in premessa, allaffidamento del servizio di
gestione annuale a canone anticipato delle licenze antivirus Trend Micro ai sensi dell'art.
36 comma 2 del D.Lgs. 50/2016, tramite RDO sul Mercato Elettronico della Pubblica
Amministrazione (MEPA) di Consip con aggiudicazione con il criterio del minor prezzo,
quantificando l'importo a base d'asta in Euro 15.050,00 oltre IVA 22% per un totale di Euro
18.361,00, con la composizione di seguito dettagliata:

- OfficeScan Client/Server Edition Windows (800 licenze)

- Damage Cleanup Services (DCS) (800 licenze)

- Server Protect per Linux

- Trend Micro Control Manager Enterprise (TMCM)

- IDF Plugin per Officescan (250 licenze)

- nuova implementazione della piattaforma Trend Micro Deep Security per i moduli Net-
work Protection, Antimalware e Web Reputation e console centrale (nr 20 agent per ser-
ver)

“"Documento informatico firmato digitalmente ai sensi del T.U. 445/2000 e del D.Lgs 82/2005 e rispettive norme collegate, il quale sostituisce il documento
cartaceo e la firma autografa; il documento informatico e’ memorizzato digitalmente ed e’ rintracciabile sul sito internet per il periodo della pubblicazione:
http://https://servizionline.comune.vicenza.it:4438/publishing/AP/index.do?org=vicenza/ .

L’accesso agli atti viene garantito tramite I'Ufficio URP ed i singoli responsabili del procedimento al quale I'atto si riferisce, ai sensi e con le modalita di cui
alla L. 241/90, come modificata dalla L. 15/2005, nonché al regolamento per 'accesso agli atti della Citta' di Vicenza”
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- Servizio di monitoraggio centralizzato proattivo per tutta la piattaforma di sicurezza sopra
descritta

- n. 3 giornate tecnico-specialistiche erogate da personale certificato Trend Micro per I'im-
plementazione, il setup e I'aggiornamento delle soluzioni da utilizzarsi su richiesta,

periodo di copertura di un anno a partire dal 01/07/2017;

2. di revocare parzialmente le disposizioni di cui alla determinazione dirigenziale n. 2224 del
11/12/2015, per le motivazioni espresse in premessa, dando atto che 'impegno di spesa n.
106451 di Euro 10.309,00 al cap. n. 1005802 “SOFTWARE E SPESE DI
FUNZIONAMENTO SISTEMA INFORMATIVO COMUNALE” costituisce economia di spesa;

3. diimpegnare la spesa complessiva di Euro 18.3610,00 (IVA compresa) come segue:

- Euro 10.309,00 al Cap. 1005802 “SOFTWARE E SPESE DI FUNZIONAMENTO
SISTEMA INFORMATIVO COMUNALE” del bilancio di previsione 2017/2019, dove esiste
I'occorrente disponibilita;

- Euro 3.052,00 al Cap. 1005100 “ACQUISIZIONE E MANUTENZIONE ORDINARIA
SISTEMI CED” del bilancio di previsione 2017/2019, dove esiste I'occorrente disponibilita;

- di dare atto che la spesa trova copertura per I'importo di Euro 5.000,00 allimpegno
106722, al Cap. 1005400 “SPESE PER SERVIZI TELEMATICI - MANUTENZIONE RETE
INFORMATICA E SISTEMI DI SICUREZZA CED” per Euro 2.000,00 € al Cap. 1005802
“SOFTWARE E SPESE DI FUNZIONAMENTO SISTEMA INFORMATIVO COMUNALE”
per Euro 3.000,00 del bilancio di previsione 2017/2019;

4. di dare atto che il Responsabile unico del Procedimento, ai sensi dell'art. 31 del D.Lgs.
50/2016, ¢ il Dr. Lorenzo Beggiato;

5. di attestare che, oltre a quanto indicato nel dispositivo della presente determina, non vi
sono altri riflessi diretti ed indiretti sulla situazione economico-finanziaria o sul patrimonio
del Comune, ai sensi dell'art. 49 del Tuel, D. Lgs. 267/00, come modificato dall'art. 3 del
DL 10/10/12, n. 174;

6. di accertare che i pagamenti conseguenti al presente provvedimento sono compatibili con
gli stanziamenti indicati nel Bilancio preventivo - P.E.G. e con i vincoli di finanza pubblica,
ai sensi dell’art. 9 del D.L. 1/7/2009 n. 78 convertito nella Legge 3/8/2009 n. 102;

7. di approvare il seguente cronoprogramma di spesa e/o entrata sulla base delle norme e dei
principi contabili di cui al D.Lgs. 23 giugno 2011, n. 118 (Armonizzazione sistemi contabili)
e successive modificazioni:

“"Documento informatico firmato digitalmente ai sensi del T.U. 445/2000 e del D.Lgs 82/2005 e rispettive norme collegate, il quale sostituisce il documento
cartaceo e la firma autografa; il documento informatico e’ memorizzato digitalmente ed e’ rintracciabile sul sito internet per il periodo della pubblicazione:
http://https://servizionline.comune.vicenza.it:4438/publishing/AP/index.do?org=vicenza/ .

L’accesso agli atti viene garantito tramite I'Ufficio URP ed i singoli responsabili del procedimento al quale I'atto si riferisce, ai sensi e con le modalita di cui
alla L. 241/90, come modificata dalla L. 15/2005, nonché al regolamento per I'accesso agli atti della Citta' di Vicenza”
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“"Documento informatico firmato digitalmente ai sensi del T.U. 445/2000 e del D.Lgs 82/2005 e rispettive norme collegate, il quale sostituisce il documento
cartaceo e la firma autografa; il documento informatico e’ memorizzato digitalmente ed e’ rintracciabile sul sito internet per il periodo della pubblicazione:
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L’accesso agli atti viene garantito tramite I'Ufficio URP ed i singoli responsabili del procedimento al quale I'atto si riferisce, ai sensi e con le modalita di cui
alla L. 241/90, come modificata dalla L. 15/2005, nonché al regolamento per 'accesso agli atti della Citta' di Vicenza”
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ENTRATA
CRONOPROGRAMMA AL SENSI DEL D.L6S. 118/2011
IMPORTO PER ANNO DI IMPUTAZIONE ( competenza ) e D'INCASSO ( cassa )

CAPITOLO ACCCERTAMENTO 2017 2018 2019

competenza:

cassa:

competenza:

cassa:

competenza:

cassa:

competenza: 0,00 0,00 0,00 0,00 0,00
cassa: 0,00 0,00 0,00 0,00 0,00

TOTALE

SPESA
CRONOPROGRAMMA AT SENSI DEL D.L6GS. 118/2011
IMPORTO PER ANNO DI IMPUTAZIONE ( competenza ) e DI PAGAMENTO ( cassa )

CAPITOLO IMPEGNO 2017 2018 2019

1005802 competenza: 10.309,00

cassa: 10.309,00

1005100 competenza: 3.052,00

cassa: 3.052,00

1005400 106722 competenza: 2.000,00

cassa: 2.000,00

1005802 106722 competenza: 3.000,00

cassa: 3.000,00

competenza:

cassa:

competenza:

cassa:

competenza:

cassa:

competenza:

cassa:

competenza:

“"Documento informatico firmato digitalment¢ ai sensi éﬁ’sEd" 445/2000 e del D.Lgs 82/2005 e rispettive norme collegate, il quale sostituisce il docun
cartaceo e /a ﬁ,—ma o faril doct totinf atico—e it dicitals ta ad a’ rint: iahil l cita inte t pnar il iodo—della—pubbli

ento

http://https://servig 'onli;e.comune. vicenza. t:eda@{mm:rg/AP/fﬂj‘é&bfmﬁ;(:vicenza/ .0,00 0,00 0,00 " 0,00

one:

L’accesso agli atti viene gl:-;lr- n ‘amite I'Yfficio UR@&%@;iﬂgoﬁligsmaw del procedi@eog al quale /’agocx)riferisce, ai EF'GOE con le moea/c;a di cui
L X nhe 2 ” ’ .
7 L

alla L. 241/90, com dificata-data—t—15/2005; Ha-Cittadi
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8. di attestare il rispetto delle norme vigenti in materia di acquisto di beni e servizi e, in
particolare, dell'art. 1 del DL 6/7/12, n. 95, conv. nella L.7/8/12, n. 135 (procedure Consip
Spa) e quindi & legittimo procedere all'acquisto oggetto della presente determinazione;

“"Documento informatico firmato digitalmente ai sensi del T.U. 445/2000 e del D.Lgs 82/2005 e rispettive norme collegate, il quale sostituisce il documento
cartaceo e la firma autografa; il documento informatico e’ memorizzato digitalmente ed e’ rintracciabile sul sito internet per il periodo della pubblicazione:
http://https://servizionline.comune.vicenza.it:4438/publishing/AP/index.do?org=vicenza/ .

L’accesso agli atti viene garantito tramite I'Ufficio URP ed i singoli responsabili del procedimento al quale I'atto si riferisce, ai sensi e con le modalita di cui
alla L. 241/90, come modificata dalla L. 15/2005, nonché al regolamento per 'accesso agli atti della Citta' di Vicenza”
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Proposta N. 996

DETERMINA N. 814 DEL 27/04/2017

INCARICATO ALLA REDAZIONE: Cantele Gabriella;

RESPONSABILE DEL SERVIZIO: Bertoldo Sara;

DA INSERIRE NELL’ELENCO CONSULENTI E COLLABORATORI ART. 15 D.LGS. 33/2013 - ex art. 34 DL 223/06 NO
TIPO DETERMINA: CON IMPEGNI O ACC. DEL PROPRIO PEG

L'ATTO VA FIRMATO DA UNA PO/AP DI SETTORE ? Sl

OGGETTO: DETERMINAZIONE A CONTRARRE PER L’AFFIDAMENTO DEL SERVIZIO DI GESTIONE DELLE
LICENZE SOFTWARE ANTIVIRUS TREND MICRO PER LA SICUREZZA DELLA RETE INFORMATICA CON
RICORSO AL MEPA E REVOCA PARZIALE DELLA DETERMINAZIONE N. 2224 DEL 11/12/2015. SMART CIG
Z9F1E6033D - FASCICOLO 22

}PARERE TECNICO ESPRESSO DALLA PO/AP Al SENSI DELL'ART. 4 comma 5 del
Regolamento dei Controlli Interni del Comune di Vicenza. Il parere e’ stato apposto in data
27/04/2017 da Lorenzo Beggiato con parere favorevole.
Eventuali motivazioni: .

IL DIRIGENTE RESPONSABILE DEL SERVIZIO Sara Bertoldo / INFOCERT SPA

Documento firmato digitalmente
(artt. 20-21-24 D. Lgs. 7/03/2005 n. 82 e s.m.i.)

“"Documento informatico firmato digitalmente ai sensi del T.U. 445/2000 e del D.Lgs 82/2005 e rispettive norme collegate, il quale sostituisce il documento
cartaceo e la firma autografa; il documento informatico e’ memorizzato digitalmente ed e’ rintracciabile sul sito internet per il periodo della pubblicazione:
http://https://servizionline.comune.vicenza.it:4438/publishing/AP/index.do?org=vicenza/ .

L’accesso agli atti viene garantito tramite I'Ufficio URP ed i singoli responsabili del procedimento al quale I'atto si riferisce, ai sensi e con le modalita di cui
alla L. 241/90, come modificata dalla L. 15/2005, nonché al regolamento per 'accesso agli atti della Citta' di Vicenza”



